Wireless Lan & Bluetooth

Zusätzliche drahtlose Netzwerke werden für Firmen immer wichtiger. Mobilität der Mitarbeiter und ein unkompliziertes Einloggen ins Netzwerk sind nur einige Vorteile. Aber wer WLANs einsetzen will muss die Technik kennen.
Die heute am häufigsten im Netzbetrieb eingesetzte Technologie für Wireless LANs arbeitet nach dem IEEE-Standard 802.11b. Dieser wurde bereits 1998 in seiner Urform unter dem Titel 802.11 verabschiedet. Damals noch mit einer maximalen Transferrate von 2 Mbit/s spezifiziert, konnten sich nach diesen Vorgaben gefertigte Geräte schnell im Markt durchsetzen. Hauptgrund dafür war, dass mit diesem Standard erstmals eine einheitliche Spezifikation gegeben war, entsprechend die nach 802.11-Vorgaben gefertigten Geräte verschiedener Hersteller erstmals interoperabel waren. 

Technische Grundlagen 

Das Einsatzgebiet der WLAN-Technik ist klar spezifiziert: Sie dient der drahtlosen Vernetzung von Geräten, die bislang an das kabelgestützten LAN gebunden waren. Daher finden sich in den Spezifikationen keine Vorkehrungen, andere Devices wie zum Beispiel Mobiltelefone oder PDAs in die Infrastruktur des WLAN einzubinden. Als hauptsächliche Einsatzgebiete waren temporäre Vernetzung - etwa auf Messeständen -, Umgehung baulicher Hindernisse oder die einfache Integration von Notebooks ins Firmennetz angepeilt. 


Als Trägermedium nutzen Netze nach IEEE 802.11 wie viele andere Funktechniken auch das Frequenzband bei 2,4 GHz. Im Gegensatz zu Bluetooth setzen WLANs allerdings nicht auf das Frequenzsprung-Verfahren. Statt dessen kommt die Variante Direct Sequence Spread Spectrum (DSSS) zum Einsatz. Dabei wird auf das Originalsignal eine Pseudozufallsfolge von Bits, die sogenannten Chips, aufmoduliert und das Ergebnis anschließend mit dem Trägersignal mutipliziert. 

Der Effekt: Das Signal ist nun auf die gesamte Bandbreite verteilt und verschwindet nahezu im Hintergrundrauschen, was DSSS relativ abhörsicher macht. Auf der Empfängerseite erfolgt der umgekehrte Vorgang: das Signal wird mit Hilfe des Chip-Codes dekodiert. Störungen, die beispielsweise durch Signale anderer Stationen auf benachbarten Frequenzen erfolgen, filtert das Verfahren dabei gleich mit aus. Daher lässt sich das verfügbare Frequenzband für mehrere Kanäle nutzen. 

Weitere Vorteile von DSSS gegenüber FHSS sind höhere Transferraten bei größeren überbrückbaren Entfernungen. Dafür benötigen DSSS-Systeme jedoch mehr Energie und sind deutlich teurer in der Implementierung. Vor allem die hohe Stromaufnahme von WLAN-Adaptern verhindert deren breiteren Einsatz, da batteriebetriebene Geräte trotz der in den meisten Adaptern integrierten Stromsparmechanismen zum Teil empfindliche Einbussen in ihrer Betriebszeit hinnehmen müssen. 

Topologien und Sicherheit 

Zur Vernetzung von Computern oder anderen Geräten bieten sich im WLAN mehrere Varianten. Die einfachste ist die Adhoc-Verbindung mehrerer Geräte, in der 802.11-Spezifikation Independent Basic Service Set (IBSS) genannt. Wie der Name schon sagt, ist dieses Netz unabhängig von einer bestehenden LAN-Infrastruktur, jede Station in der Reichweite einer anderen Station kann an einem Adhoc-Netz teilnehmen. 
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Ein Independent Basic Service Set besteht aus Stationen, die miteinander ohne Hilfe eines Repeaters ein Adhoc-Netz bilden.
Genügt die Reichweite eines IBSS nicht, um die gewünschte Distanz zu überbrücken, schafft ein Access Point Abhilfe. Er dient als Repeater und verdoppelt die Reichweite des Funknetzes. Beide Varianten finden sich jedoch nur sehr selten im Einsatz. In der Regel werden WLANs dazu verwendet, bestehende kabelgestützte LANs zu erweitern. Über den Access Point erhalten die Stationen Zugang zu den Ressourcen im Festnetz. Mithilfe mehrerer Access Points lassen sich so auch große Areale abdecken. Innerhalb des so gebildeten Extended Service Sets (ESS) können sich mobile Clients frei bewegen. 

[image: image2.jpg]Basic Service Set

/)‘\

~





Ein Basic Service Set unter 802.11b besteht aus mehreren Stationen, die über einen Repeater verbunden sind.
Zum Schutz der übertragenen Daten vor unbefugtem Abhören verschlüsseln Systeme nach IEEE 802.11b die Pakete optional mit dem Verfahren Wired Equivalent Privacy (WEP). Ältere Geräte arbeiten hierbei mit einer Schlüssellänge von 40 Bit, neuere Modelle verwenden - dank der Lockerung der amerikanischen Exportbedingungen - Schlüssel mit 128 Bit Länge. Allerdings besitzt WEP einige Schwachstellen und gilt als relativ unsicher, so dass Sicherheitsinstitute empfehlen, zusätzliche Mechanismen zum Schutz der Daten einzusetzen. Bislang ist jedoch noch kein Hersteller mit einer Alternative auf den Markt gekommen. Immerhin steht das Verfahren Attacken von Gelegenheitshackern stand, was für den Einsatz in normalen Office-Umgebungen ausreichend sein sollte. 
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Mehrere sich überlappende Basic Service Sets bilden ein Extended Service Set, innerhalb dessen sich der Anwender frei bewegen kann (Roaming).

Standard im Wandel 

Schon kurz nach der Verabschiedung des ersten Standards 802.11 war klar, dass die dort festgeschriebene Transferrate von maximal 2 Mbit/s den Ansprüchen nicht lange genügen würde. Untergruppen des Konsortiums arbeiteten daher bald an Erweiterungen und Alternativen. 
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Vergleich der Reichweiten sowie der maximal erziebaren Transferraten bei Funknetzen nach IEEE 802.11a und 802.11b.
Es dauerte nicht lange, bis die neue Spezifikation 802.11b erschien und weite Akzeptanz in der Industrie fand. Transferraten von 11 Mbit/s und Abwärtskompatibilität zu älteren 802.11-Netzen ließen dieses System zum derzeitige Defacto-Standard beim Aufbau von WLANs werden. Andere Gruppen beschäftigten sich mit alternativen Übertragungswegen, unter anderem der Infrarot-Technik und der Nutzung des Frequenzbands ab 5 GHz. Vor allem der letztgenannte Bereich, zusammengefasst unter IEEE 802.11a erhält derzeit wieder mehr Beachtung. 

Neue Anwendungen wie etwa Video-Streaming benötigen mehr Bandbreite als 11 Mbit/s. Mit einer Datenrate von bis zu 54 Mbit/s erscheint 802.11a hier als Lösung attraktiv. Der Umstieg ist allerdings nicht einfach zu realisieren. Da die beiden Spezifikationen andere Frequenzbänder verwenden, sind sie nicht zueinander kompatibel. Ergo stellen 802.11a-Systeme kein Drop-In Replacement für existierende 802.11b-Umgebungen dar. Zudem ist der Radius um die Sendestation, in der die maximale Transferrate erzielbar ist, bei 802.11a nur etwa ein Drittel dessen von 802.11b. Hat die aktuelle WLAN-Technik einen Sendebereich von etwa 30 bis 50 Metern, kommt der propagierte Nachfolger nur auf 10-15 Meter bei voller Leistung. Immerhin stehen aber nach 50 Metern noch 24 Mbit/s und damit mehr als die doppelte Bandbreite von 802.11b-Systemen zur Verfügung. 

Wer also allen Anwendern die maximale Datenrate bieten will, muss unter 802.11a deutlich mehr Access Points installieren, als mit Netzen nach 802.11b nötig wären. Damit werden 802.11a-Installation auch deutlich teurer. Betreiber eines 802.11b-Netzes müssen genau prüfen, ob sie das Upgrade wirklich benötigen. Ist das der Fall, empfiehlt sich in der Regel ein Upgrade in Schritten. Dabei werden zunächst die Anwender versorgt, die die höheren Übertragungsgeschwindigkeiten am dringendsten benötigen. Dabei ist auch zu bedenken, ob nicht eine Versorgung bei niedrigerer Bandbreite, also außerhalb der Zone maximaler Transferraten, zunächst ausreicht. Nach und nach können dann die alten 802.11b-Access-Points gegen 802.11a-Systeme ausgetauscht werden. Parallel dazu muss eine Aufrüstung der User auf den neuen Standard erfolgen, was, wie die Installation der Access Points selbst, nicht billig ist. 

Wohl aus eben diesen Gründen ist die Industrie derzeit noch recht zurückhaltend beim Angebot von Lösungen nach 802.11a-Standard. Die Furcht vor einem Flop des Systems ist durchaus begründet, da 802.11a bereits getätigte Investitionen in WLAN-Technik nicht schützt. So werden WLANs nach 802.11b auf absehbare Zeit weiterhin Standard zur drahtlosen Computer-Vernetzung bleiben. 

Bluetooth

Eigentlich ist Bluetooth mehr als nur eine Technologie zur Vernetzung elektronischer Arbeitshilfsmittel. Die Väter dieser Funktechnik sehen das Spektrum der möglichen Anwendungen deutlich breiter: Neben der Datenübertragung enthalten die Bluetooth-Spezifikationen auch Protokolle für Audio- und Multimedia-Inhalte.
Trotzdem dürften in der nächsten Zeit vor allem Bluetooth-Geräte auf den Markt kommen, die für mobile Anwender interessant sind. Besonders die Hersteller von Mobiltelefonen, Headsets, PDAs und Notebooks zeigen rege Aktivität bei der Integration des Verfahrens in ihre Produkte

Technologie 

Bluetooth nutzt zur Datenübertragung das für industrielle, medizinische und Forschungszwecke freigegebene 2,4-GHz-Frequenzband. Damit teilt es sich diesen in den meisten Ländern der Welt lizenzfrei nutzbaren Bereich mit Geräten wie Mikrowellenherden, schnurlosen Telefonen und nicht zuletzt auch WLANs nach dem Standard IEEE 802.11. Eines der Designziele war daher die möglichst geringe Anfälligkeit gegen Störfaktoren auf dem verwendeten Frequenzband. Weitere Punkte im Pflichtenheft der Entwickler waren Robustheit, einfache Implementierbarkeit, geringer Energiebedarf und nicht zuletzt geringe Kosten der Chipsätze. 

Eine einfache Möglichkeit, diese Vorgaben zu erfüllen, ist die Beschränkung der Reichweite. Der Sende- und Empfangsradius von Bluetooth-Devices beträgt 10 Meter, genug also, um alle Geräte im direkten Umfeld einer Person oder auch im Bereich des Heim- oder Büroarbeitsplatzes anzusprechen. Um den genannten Störern im genutzten Frequenzband zu begegnen, verwendet Bluetooth das Frequenzsprungverfahren - Frequency Hopping Spread Spektrum, FHSS - zur Datenübertragung. Bis zu 1600mal in der Sekunde wechselt ein Bluetooth-Device die Übertragungsfrequenz. Als netter Nebeneffekt sind die Signale aufgrund der kurzen Sende-Timeslots nur mit großem Aufwand an Spezialequipment abzuhören, Bluetooth bietet also guten Schutz vor Lauschattacken. 

Das Übertragungsprotokoll selbst ist eine Kombination aus Circuit- und Packet-Switching. Für Datentransfers bietet Bluetooth drei verschiedene Wege an: einen asynchronen Datenkanal, bis zu drei parallele synchrone Sprachkanäle oder einen speziellen Kanal, der gleichzeitig asynchrone Daten und synchrone Sprache unterstützt. Sprachverbindung arbeiten stets mit einer Bandbreite von 64 kbit/s in beide Richtungen. Der asynchrone Datenkanal beherrscht zwei verschiedene Modi unterschiedlicher Bandbreite. Zum einen das asymmetrische Verfahren mit 723,2 kbit/s in die eine und 57,6 kbit/s in die andere Richtung, oder den symmetrischen Modus mit 433,9 kbit/s Up- und Downstream. 

Logische Netzstruktur 

Mit Bluetooth lassen sich sowohl Punkt-zu-Punkt-Verbindungen zwischen zwei, wie auch Punkt-zu-Mehrpunkt-Verbindungen mit mehreren Teilnehmern realisieren. Bei der Punkt-zu-Mehrpunkt-Variante teilen sich alle Geräte die verfügbare Bandbreite. Zwei oder mehrere Devices, die sich einen Kanal teilen, bilden ein sogenanntes Piconet. Hierbei wird immer ein Gerät zum Master gekürt, die restlichen Devices arbeiten im Slave-Modus. Bis zu sieben Slaves können in einem Piconet gleichzeitig online sein. Zusätzliche Slaves dürfen im Parked-Mode am Piconet teilnehmen. Sie bleiben mit dem Master synchronisiert, können aber keine Daten übertragen. Sowohl für aktive wie auch für geparkte Slaves kontrolliert der Master den Zugriff auf das Übertragungsmedium. 
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Verbindungen zwischen Bluetooth-Geräten: (a) Point-to-Point, (b) Point-to-Multipoint (Piconet), (c) Scatternet
Mehrere Piconets mit sich überlappenden Wirkungsbereichen formen ein sogenanntes Scatternet. Jedes Piconet hat dabei genau einen Master. Die Slaves können jedoch durchaus Teilnehmer mehrerer Piconets sein. Ebenso erlaubt die Spezifikation, dass der Master eines Piconets in einem anderen Piconet als Slave Mitglied ist. Da die einzelnen Pico-Netze unterschiedliche Kanäle verwenden, stören sie sich nicht gegenseitig bei der Datenübertragung. 
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Bei Bluetooth sendet der Master immer in gerade Timeslots, während Slaves stets ungerade Timeslots zur Datenübertragung verwenden.
Ein Kanal bei Bluetooth definiert sich als Pseudo-Zufallsfolge von Frequenzsprüngen innerhalb des erlaubten Spektrums der je nach Land 23 bis 79 freigegebenen Frequenzbänder im 2,4-GHz-Bereich. Pseudo-Zufall deswegen, weil natürlich jede Station im Piconet wissen muss, wohin der nächste Frequenzsprung erfolgt, um der Kommunikation folgen zu können. Jedes Piconet nutzt seine eigene Sprungsequenz, die aus der Geräteadresse des Masters abgeleitet wird. Der Kanal ist in Time-Slots zu je 626 µs unterteilt, wobei jeder Time-Slots einer möglichen Sprungfrequenz entspricht. Zusätzlich sind die Time-Slots nummeriert. 
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Bei Bursts über mehr als eine Timeslot-Länge ändert sich die verwendete Frequenz während der Datenübertragung nicht.
Um eine reibungslose Kommunikation zwischen Master und Slaves zu gewährleisten, gilt folgende einfache Regel: Der Master sendet nur in Time-Slots mit gerader, die Slaves entsprechend nur in Time-Slots mit ungerader Nummer. Die Länge eines übertragenen Pakets darf maximal fünf Slots umfassen. Für diese Burst-Pakete gilt zudem eine spezielle Regelung. Während normalerweise für jedes Paket auch eine neue Sprungfrequenz verwendet wird, erfolgt bei Burst die Übertragung immer auf der Frequenz, mit der das erste Paket gesendet wurde. Danach geht es dann mit der Frequenz weiter, die an der Reihe wäre, wären alle Frequenzsprünge einzeln ausgeführt worden.. Auf diesem, mit verschiedenen Fehlerkorrekturmechanismen gesicherten Basisband, setzen die höheren Bluetooth-Dienste auf. 

Fazit 

Bluetooth ist die derzeit wohl flexibelste Technologie, wenn es darum geht, elektronische Geräte zur Kommunikation miteinander zu bewegen. Dank der durchdachten Struktur bietet es genügend Raum für zukünftige Erweiterungen und ist auch für reine Anwender ausreichend leicht handhabbar. Einziger Nachteil ist die mit bislang 723 kbit/s für größere Anwendungen gerade noch ausreichende Transferrate, die den Einsatz als Technik für vollwertigen, dauerhaften Netzanschluss noch verhindert. 

Mittlerweile hat aber auch das IEEE Interesse an Bluetooth gefunden und arbeitet im Rahmen der Arbeitsgruppe 802.15 daran, ein Personal Area Network mit einer Bandbreite von 20 Mbit/s zu entwickeln. Bis es soweit ist, wird aber noch eine geraume Zeit vergehen. Bis dahin dürfte sich Bluetooth in seiner jetzigen Form vor allem durch die Ablöse der Infrarot-Übertragung etabliert haben. Da die künftigen Standards auch kompatibel zum aktuellen System sein sollen, ist es schon jetzt sicher, auf Bluetooth zu setzen. 

